Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DSGVO
Version 1.2.1, 06/2020
Auftraggeber (Verantwortlicher):

Senatsverwaltung fur Stadtentwicklung und Wohnen
IVB3-8

Wiirttembergische Str. 6

10707 Berlin

(folgend Auftraggeber)

Auftragnehmer (Auftragsverarbeiter):

werk21 GmbH

KrausnickstraBe 3, 10115 Berlin

vertreten durch die Geschaftsfiihrerinnen Susanne Fritsche, Jan Kellermann und Johannes
Stahl

(folgend werk21)

Vertragsbezeichnung: Betrieb BigBlueButton Instanz
werk21-Vertragsnummer: 592

1. Gegenstand und Dauer der Vereinbarung

1.1. Gegenstand der Vereinbarung sind die Rechte und Pflichten der Parteien im Rahmen der
Leistungserbringung gemaR o.g. Vertrags und AGB (nachfolgend Hauptvertrag), soweit eine
Verarbeitung von personenbezogenen Daten durch den Auftragnehmer als
Auftragsverarbeiter fiir den Auftraggeber gemaR Art. 28 DSGVO erfolgt. Dies umfasst alle
Tatigkeiten, die der Auftragnehmer zur Erfullung des Auftrags erbringt und die eine
Auftragsverarbeitung darstellen. Dies gilt auch, sofern der Auftrag nicht ausdrticklich auf
diese Vereinbarung zur Auftragsverarbeitung verweist.

1.2. Die Dauer der Verarbeitung entspricht der im 0.g. Vertrag vereinbarten Laufzeit.

2. Art und Zweck der Verarbeitung:

2.1. Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DSGVO
zur Erfillung des Auftrags zur Bereitstellung des Online-Seminar-Tools BigBlueButton und
der Verwaltungsoberflache Greenlight inkl. aller zugehérigen Software-Komponenten.

Das sind im speziellen:

Anmeldeformular / Nutzeroberflachen im Internet
Erzeugung von Nutzerprofilen

Iframe / Embed / Javascript / HTML-Code
Upload von Dokumenten

Teilen des Bildschirms

Logdatei auf Servern

Speichern in Datenbank / Logging in Datenbank



e Aufzeichnung und Verbreitung von Video- und Audiodaten des Online-Seminars

2.2. Zwecke der Verarbeitung sind alle zur Erbringung der vertraglich vereinbarten Leistung
erforderlichen Zwecke.
Das sind im speziellen:

Bereitstellung von Présentationen / Videos / Screens im Online-Seminar
Nutzerverwaltung / Authentifizierung

Einbindung externer Inhalte

Debugging / Fehlersuche

Missbrauchskontrolle

Datenintegritat

Sicherheit / Schutz

3. Art der personenbezogenen Daten und Kategorien von
Betroffenen

3.1. Die Art der verarbeiteten Daten bestimmt der Auftraggeber durch die Produktwahl, die
Konfiguration, die Nutzung der Dienste und die Ubermittlung von Daten.
Dies sind insbesondere:

Browser-Fingerprint
E-Mail-Adresse

IP-Adresse

Name

Session-ID / Cookies
Username / User-1D
Verfahrensspezifische Angaben

Gegebenenfalls besonders schiitzenswerte Daten:
e ggf. der Inhalt der Online-Seminare

3.2. Die Kategorien von Betroffenen bestimmt der Auftraggeber durch die Produktwahl, die
Konfiguration, die Nutzung der Dienste und die Ubermittlung von Daten.
Dies sind insbesondere:

e Angemeldete User
e Dienste-Nutzerinnen / Webseiten-Besucherinnen
e Ggf. Personen, Uber die in den Online-Seminaren kommuniziert wird



4. Verantwortlichkeit und Verarbeitung von
dokumentierten Weisungen

4.1. Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fur die Rechtméiigkeit der
Datenweitergabe an den Auftragnehmer sowie fiir die Rechtmaliigkeit der Datenverarbeitung
allein verantwortlich (»Verantwortlicher« im Sinne des Art. 4 Nr. 7 DSGVO), soweit
Pflichten des Verantwortlichen betroffen sind. Dies gilt auch im Hinblick auf die in dieser
Vereinbarung geregelten Zwecke und Mittel der Verarbeitung.

4.2. Weisungen werden anfanglich durch den Hauptvertrag festgelegt und kénnen vom
Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform)
durch einzelne Weisungen gedndert werden (Einzelweisung). Mindliche Weisungen sind
unverzuglich schriftlich oder in Textform zu bestéatigen. Weisungen, die im Vertrag nicht
vorgesehen sind, werden als Antrag auf Leistungsanderung behandelt. Bei
Anderungsvorschlagen teilt der Auftragnehmer dem Auftraggeber mit, welche Auswirkungen
sich auf die vereinbarten Leistungen, insbesondere die Mdglichkeit der Leistungserbringung,
die Termine und die Vergutung ergeben. Ist dem Auftragnehmer die Umsetzung von
Weisungen, die nicht vom Vertrag umfasst werden, nicht zumutbar, so ist der Auftragnehmer
berechtigt, den Gesamt-Vertrag zu kindigen. Eine Unzumutbarkeit liegt insbesondere vor,
wenn die Leistungen in einer Infrastruktur erbracht werden, die von mehreren Auftraggebern /
Kunden des Auftragnehmers genutzt wird (Shared Services), und eine Anderung der
Verarbeitung flr einzelne Auftraggeber nicht mdglich oder nicht zumutbar ist.

4.3. Die vertraglich vereinbarte Datenverarbeitung findet ausschlief3lich in einem
Mitgliedsstaat der Européischen Union oder in einem anderen Vertragsstaat des Abkommens
uber den Europdischen Wirtschaftsraum statt, soweit nicht etwas anderes vereinbart ist.
Ausnahmen:

Keine.

5. Rechte des Auftraggebers, Pflichten des
Auftragnehmers

5.1. Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages
und der dokumentierten Weisungen des Auftraggebers verarbeiten auBer es liegt ein
Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DSGVO vor (Verpflichtung nach dem Recht
der Européischen Union oder eines Mitgliedstaates). Der Auftragnehmer informiert den
Auftraggeber unverzuglich, wenn er der Auffassung ist, dass eine Weisung gegen anwendbare
Gesetze verstoRt. Der Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis
sie vom Auftraggeber bestétigt oder abgeéndert wurde.

5.2. Der Auftragnehmer unterstitzt angesichts der Art der Verarbeitung nach Maoglichkeit den
Auftraggeber mit geeigneten technischen und organisatorischen Mal3nahmen bei der
Erfullung der Anspriiche der betroffenen Personen nach Kapitel 111 der DSGVO. Der
Auftragnehmer ist berechtigt, fir diese Leistungen eine angemessene Vergiitung vom
Auftraggeber zu verlangen.



5.3. Der Auftragnehmer unterstltzt den Auftraggeber unter Berticksichtigung der Art der
Verarbeitung und der ihm zur Verfugung stehenden Informationen bei der Einhaltung der in
den Artikeln 32 bis 36 DSGVO genannten Pflichten. Der Auftragnehmer ist berechtigt, fur
diese Leistungen eine angemessene Vergltung vom Auftraggeber zu verlangen, sollten die
MaRnahmen nicht durch Vertrags- oder GesetzesverstoRe des Auftragnehmers erforderlich
gewesen sein.

5.4. Der Auftragnehmer gewadbhrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeiter und anderen fir den Auftragnehmer tatigen Personen
untersagt ist, die Daten auf3erhalb der Weisung zu verarbeiten. Ferner gewahrleistet der
Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Gleiches gilt fur das Fernmeldegeheimnis nach § 88
TKG und — in Kenntnis der Strafbarkeit — fur die Wahrung von Geheimnissen der
Berufsgeheimnistrager nach 8 203 StGB. Die Vertraulichkeits-/ Verschwiegenheitspflicht
besteht auch nach Beendigung des Auftrages fort

5.5. Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen
des Schutzes zu verarbeitender personenbezogener Daten, die in seinem Auftrag verarbeitet
werden, bekannt werden. Der Auftragnehmer trifft die erforderlichen MaRnahmen zur
Sicherung der Daten und zur Minderung mdglicher nachteiliger Folgen fir die betroffenen
Personen.

5.6. Der Auftragnehmer gewéhrleistet die schriftliche Bestellung eines
Datenschutzbeauftragten, der seine Tatigkeit gemal Art. 38 und 39 DSGVO ausibt. Eine
Kontaktmdglichkeit wird auf der Webseite des Auftragnehmers veroffentlicht.

5.7. Nach Abschluss der Erbringung der Verarbeitungsleistungen l6scht der Auftragnehmer
nach Wahl des Auftraggebers entweder alle personenbezogenen Daten oder gibt sie dem
Kunden zuriick, sofern nicht nach dem Unionsrecht oder nach dem anwendbaren Recht eines
Mitgliedstaates eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht
oder sich aus jeweiligen vertraglichen Vereinbarungen etwas anderes ergibt. Macht der
Auftraggeber von diesem Wahlrecht keinen Gebrauch, gilt die Léschung als vereinbart. Wéahlt
der Auftraggeber die Rickgabe, kann der Auftragnehmer eine angemessene Vergitung
verlangen.

5.8. Machen betroffene Person Schadensersatzanspriiche nach Art. 82 DSGVO geltend,
unterstitzt der Auftragnehmer den Auftraggeber bei der Abwehr der Anspriiche im Rahmen
seiner Moglichkeiten. Der Auftragnehmer kann hierfiir eine angemessene Vergutung
verlangen.

6. Pflichten des Auftraggebers

6.1. Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstdndig zu informieren,
wenn er bei der Durchftihrung des Auftrags Fehler oder UnregelmaRigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

6.2. Im Falle der Beendigung verpflichtet sich der Auftraggeber, diejenigen
personenbezogenen Daten vor Vertragsbeendigung zu l6schen, die er in den Diensten
gespeichert hat.



6.3. Auf Anforderung des Auftragnehmers benennt der Auftraggeber einen Ansprechpartner
in Datenschutzangelegenheiten.

7. Malinahmen zur Sicherheit der Verarbeitung gemaf
Art. 32 DSGVO

7.1. Der Auftragnehmer ergreift in seinem Verantwortungsbereich geeignete technische und
organisatorische MaRnahmen, um sicher zu stellen, dass die Verarbeitung gemal den
Anforderungen der DSGVO erfolgt und den Schutz fiir die Rechte und Freiheiten der
betroffenen Person gewéhrleistet. Der Auftragnehmer ergreift in seinem
Verantwortungsbereich gemaR Art. 32 DSGVO alle erforderlichen technischen und
organisatorischen MalRnahmen, um insbesondere die Vertraulichkeit, Integritat, Verfiigbarkeit
und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherzustellen.

7.2. Der Auftragnehmer passt die getroffenen Malinahmen im Laufe der Zeit an die
Entwicklungen beim Stand der Technik und die Risikolage an. Eine Anderung der getroffenen
technischen und organisatorischen Mafinahmen bleibt dem Auftragnehmer vorbehalten,
sofern das Schutzniveau nach Art 32 DSGVO nicht unterschritten wird.

8. Nachweis und Uberprufung

8.1. Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum
Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfligung und
ermdglicht Uberpriifungen - einschlieRlich Inspektionen -, die vom Auftraggeber oder einem
anderen von diesem beauftragten Priifer durchgefiihrt werden, und tragt dazu bei.
Wettbewerber des Auftraggebers oder Personen, die flir Wettbewerber des Auftraggebers tatig
sind, kann der Auftragnehmer als Prifer ablehnen.

8.2. Das Inspektionsrecht des Auftraggebers hat das Ziel, die Einhaltung der einem
Auftragsverarbeiter obliegenden Pflichten geméal der DSGVO und dieses Vertrages zu
uberprifen. Der Auftraggeber kann Vor-Ort-Kontrollen durchfiihren, diese kénnen zu den
ublichen Geschéftszeiten ohne vermeidbare Stérung des Betriebsablaufs tblicherweise nach
Anmeldung durchgefihrt werden.

8.3. Fur Unterstltzungshandlungen kann der Auftragnehmer eine angemessene Vergitung

verlangen, sofern diese nicht aufgrund von Versdumnissen oder schuldhaftem Handeln
seinerseits erforderlich sind.

9. Subunternehmer (weitere Auftragsverarbeiter)

9.1. Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere
Auftragsverarbeiter im Sinne des Art. 28 DSGVO zur Vertragserfillung einzusetzen.

9.2. Die aktuell eingesetzten weiteren Auftragsverarbeiter sind im Anhang 1 aufgefihrt. Der
Auftraggeber erklart sich mit deren Einsatz einverstanden.



9.3. Der Auftragnehmer informiert den Auftraggeber, wenn er eine Anderung in Bezug auf
die Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter beabsichtigt. Der
Auftraggeber kann gegen derartige Anderungen Einspruch erheben.

9.4. Der Auftraggeber wird vier Wochen vor der geplanten Anderung informiert. Der
Einspruch gegen die beabsichtigte Anderung kann innerhalb von 14 Tagen nach Zugang der
Information (iber die Anderung gegeniiber dem Auftragnehmer erhoben werden. Im Fall des
Einspruchs kann der Auftragnehmer nach eigener Wahl die Leistung ohne die beabsichtigte
Anderung erbringen oder die von der Anderung betroffene Leistung gegeniiber dem
Auftraggeber nach Zugang des Einspruchs mit einer Frist von 14 Tagen kindigen.

9.5. Erteilt der Auftragnehmer Auftrage an weitere Auftragsverarbeiter, so obliegt es dem
Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag auf den weiteren
Auftragsverarbeiter zu Ubertragen.

10. Haftung und Schadensersatz

10.1. Im Fall der Geltendmachung eines Schadensersatzanspruches durch eine betroffene
Person nach Art. 82 DSGVO verpflichten sich die Parteien, sich gegenseitig zu unterstutzen
und zur Aufklarung des zugrundeliegenden Sachverhalts beizutragen.

10.2. Die zwischen den Parteien im Hauptvertrag zur Leistungserbringung vereinbarte
Haftungsregelung gilt auch fur Anspriiche aus dieser Vereinbarung zur Auftragsverarbeitung
und im Innenverhéltnis zwischen den Parteien fur Anspriiche Dritter nach Art 82 DSGVO,
auler soweit ausdriicklich etwas anderes vereinbart ist.

11. Vertragslaufzeit, Sonstiges

11.1. Die Vereinbarung beginnt mit dem Abschluss durch den Kunden. Sie endet mit Ende
des 0.g. Vertrags. Sollte eine Auftragsverarbeitung noch nach Beendigung dieses Vertrages
stattfinden, gelten die Regelungen dieser Vereinbarungen bis zum tatsachlichen Ende der
Verarbeitung.

11.2. Der Auftragnehmer kann die Vereinbarung nach billigem Ermessen mit angemessener
Ankiindigungsfrist andern. Der Einspruch gegen die beabsichtigte Anderung kann innerhalb
einer 14 tagigen Frist nach Zugang der Information tiber die Anderung gegeniiber dem
Auftragnehmer erhoben werden. Im Fall des Einspruchs kann der Auftragnehmer nach
eigener Wahl die Leistung ohne die beabsichtigte Anderung erbringen oder die von der
Anderung betroffene Leistung gegeniiber dem Auftraggeber nach Zugang des Einspruchs mit
einer Frist von 14 Tagen kindigen.

11.3. Ausschliellicher Gerichtsstand fur alle Streitigkeiten aus und im Zusammenhang mit
diesem Vertrag ist Berlin. Dieser gilt vorbehaltlich eines etwaigen ausschlief3lich gesetzlichen
Gerichtsstandes. Dieser Vertrag unterliegt den gesetzlichen Bestimmungen der
Bundesrepublik Deutschland.

11.4. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfaéndung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder Malinahmen Dritter gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverzuglich dartiber zu informieren. Der Auftragnehmer wird alle in diesem



Zusammenhang Verantwortlichen unverziglich dartber informieren, dass die Hoheit und das
Eigentum an den Daten ausschlieBlich beim Auftraggeber als Verantwortlicher im Sinne der
DSGVO liegen.

11.5 Das Zuriickbehaltungsrecht des Auftragnehmers fir im Auftrag und Weisung des
Auftraggebers verarbeitete personenbezogene Daten wird ausgeschlossen.

Anhéange

e Anhang 1: Subdienstleister



Anhang 1: Subdienstleister

Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen

NTT Global Data Centers EMEA GmbH, 65795 Hattersheim

Fiir Senatsverwaltung fur Stadtentwicklung und Wohnen

Ort/Datum: Unterschrift

Fur werk21 GmbH:

werk21 GmbH
KrausnickstraRe 3 | 1om15 Berlin
(030)284848-30 | Fax:-31

nfo rk werkar.de
2 yyzﬂ? (fay/Politik und Verbdnde

Berlin, den 26.11.2020 Johannes Stahl



